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Zur Praambel

Eine Dienstvereinbarung wird stets zwischen Personalrat und Dienststelle abgeschlossen.
Sie bezieht sich damit auf die Vertretung der Interessen der Beschéftigten durch den Perso-
nalrat. Gleichzeitig bringt auch die Dienststelle ihre Forderungen gegeniber dem Personalrat
in eine konsensuale Ausgestaltung einer Dienstvereinbarung mit ein. In der Prdambel wer-
den die Kernpunkte und Ziele bereits erfasst, die in den folgenden Paragraphen eine konkre-
tere Umsetzung erfahren.

Zur Praambel (4): Unzulassige Kontrollen

Details zu unzuldssigen personalisierten Verhaltens- und Leistungskontrollen werden in § 7
erlautert. Hier wird der Grundgedanke positiver Ziele im Einklang mit den Personlichkeits-
rechten der Mitarbeitenden durch Einsatz von Informationstechnologie hervorgehoben.

Zu §1 Zweck, Geltungsbereich und Aufbau

Hier werden Zweck und Geltungsbereich erfasst.

Zu § 1 (2): Verantwortung der betreibenden OE

Aus der DS-GVO geht hervor, dass der Betreibende immer verantwortlich bleibt, auch wenn
eine Datenverarbeitung ausgelagert wird. Der Betreibende hat daher weiterhin wirksame
Kontrollen gegenuber Dienstleistern zu implementieren. Wirksame Kontrollen bedeutet, dass
diese auch praktisch durchgeflihrt werden (kénnen).



Far die Verantwortung im Innenverhaltnis gilt die dezentrale Verantwortung und Organisation
der IT. Daher ist u.a. auch in den Projektsteckbriefen der Verantwortliche zu benennen. Zur
Einordnung der Verantwortung der OE-Leitungen: Analoges gilt beispielsweise bei der Ar-
beitssicherheit, denn dort ist mit entsprechender Pflichtentibertragung die Verantwortung der
OE & deren Leitungen sowie der Grad der weiteren Ubertragbarkeit in die Organisationsein-
heit hinein geregelt bzw. begrenzt.

Zu § 1 (3): Geltungsbereich

Sachlich gilt die IT-Rahmen Dienstvereinbarung fur jedes IT-Verfahren. Auf die Personen be-
zogen fir alle durch den Personalrat vertretenen Beschaftigten. Die Einschrankung ,sofern
fur das IT-Verfahren keine eigenstandige Dienstvereinbarung besteht oder vereinbart wird*
wirkt etwas ungelenk, ergibt sich aber aus §11 Schlussbestimmungen (3) Ubergangsregelun-
gen fur bestehende Dienstvereinbarungen zu IT-Verfahren. Auch sollte erreicht werden, dass
es aus besonderem Grund weiterhin eigenstéandige Dienstvereinbarungen geben soll.

Zu §2 Dokumente zur IT-Rahmen-DV

Hier werden die mit dieser Dienstvereinbarung verbundenen Dokumente beschrieben. Die
Anhange 0 — 2 sind von den Betreibenden eines IT-Verfahrens anzufertigen und sind als An-
hange zur IT-Rahmen-DV mit Ausflllhinweisen ausgefiihrt. Sehr viele Abschnitte der Doku-
mentationen sind aufgrund anderer Ordnungen und Rechtsvorschriften zu erstellen und kén-
nen idealer Weise wiederverwendet werden. Sie dienen daher keinem Selbstzweck.

Zu § 2 (1): Projektsteckbrief

Der Projektsteckbrief ist ein verpflichtendes Dokument fur alle IT-Projekte zur Vorlage beim
IT-Multiprojekt Management Board und anschlieRender Genehmigung durch das ClIO-Board
und ggf. durch das Prasidium. Der Projektsteckbrief soll bei der fokussierten Erfassung von
Anforderungen gerade zu Beginn eines Projektes oder eines Vorhabens zum Aufbau eines
IT-Verfahrens bzw. IT-Systems dienen.

=» Details zum Genehmigungsprozess eines IT-Projektes
= Template Projektsteckbrief

Zu § 2 (3): Anhang 0 - Vereinbarung zur Konkretisierung der IT-
Rahmen-DV

Die Vereinbarung zur Konkretisierung der IT-Rahmen-DV stellt eine nur in Verbindung mit
der IT-Rahmen-DV glltige, erganzende Dienstvereinbarung dar. Es obliegt dem Personalrat,
ob eine solche abgeschlossen werden muss oder der Weg der ,Anzeige eines IT-Verfah-
rens“ gewahlt wird. Es wird erwartet, dass eine solche Vereinbarung bei gro3en IT-Verfah-
ren bendtigt wird oder bei solchen, die hinsichtlich der Persénlichkeitsrechte der Mitarbeiten-
den besondere Herausforderungen haben oder Befindlichkeiten im Kreis der Beschaftigten
geweckt haben.


https://www.tu-braunschweig.de/struktur/praesidium/vp-dn/it-governance/it-multiprojekt-management-board
https://informationsportal.tu-braunschweig.de/client/index.html#/catalog/tenant/257328d7-59ab-46b9-9385-cf12c36df3d7/repository/ca3fd7e2-4f66-40bd-84fe-0cf85c3fc49e/stage/published?page=1&size=100&sort=AT_NAME,asc&locale=de&entityId=4634f0fd-369f-4f03-b584-842252f78c99

Zu § 2 (5): Betriebskonzept

Das Muster eines Betriebskonzeptes enthalt eine beispielhafte Gliederung der in der Uber-
wiegenden Mehrzahl notwendiger Dokumentationen aufgrund anderer Ordnungen und
Rechtsvorschriften, Verfahrenstatigkeitsbeschreibung gemal DS-GVO beispielsweise.

Zu § 2 (5): Organisationsmanagementsystem

Das aktuelle Organisationsmanagementsystem der TU Braunschweig ist TUorga.

Zu § 2 (6): Glossar

Das Glossar wird gemeinsam von Dienststelle und Personalrat gepflegt und von Zeit zu Zeit
aktualisiert.

Zu § 2 (7): Beteiligung des Personalrates

Die Beteiligung des Personalrates und die Zurverfigungstellung aller Dokumente flir den
Personalrat erfolgt Uber die Dienststelle. Die Aufgabe wird innerhalb von GB1 wahrgenom-
men.

Zu § 3: Definitionen

Hier erfolgen lediglich einzelne Definitionen, insbesondere zu den verschiedenen Betriebs-
phasen eines IT-Verfahrens von Testbetrieb Uber Pilotbetrieb hin zum Produktivbetrieb. De-
tails zur jeweiligen Vorgehensweise finden sich in § 4.

Zu § 3 (2): wesentliche Anderung

Beispiele fiir wesentliche Anderungen kénnen pauschal nicht genannt werden. Es kommt auf
die Auswirkungen auf die Beschéaftigten an und bleibt daher eine Einschatzung des Perso-
nalrates. Der Personalrat wird hier auch die Rickmeldungen aus dem Kreis der Beschaftig-
ten berucksichtigen. Im Rahmen der Einfuhrung eines IT-Verfahrens ist Involvierung der Mit-
arbeitenden und Kommunikation sicherlich ein wichtiger Erfolgsfaktor. Ein Minor-Update ei-
ner bestehenden Anwendung wird sehr wahrscheinlich selten bis fast nie eine ,wesentliche
Anderung*“ sein. Die Chance, dass der Wechsel einer Anwendung von einem bisherigen zu
einer neuen Herstellfirma flr das gleiche Einsatzszenario eine wesentliche Anderung ist, ist
dagegen hoch.

Zu § 4: Personalratsbeteiligung bei der EinfUhrung, Anwendung
und wesentlichen Anderungen von IT-Verfahren

Die Definitionen der einzelnen Betriebsmodi aus § 3 sind hier zu bertcksichtigen. Zitat §4(1):
»In den nachfolgenden Absatzen sind die Prozesse fiir die Einflihrung, Anwendung und we-
sentliche Anderung von IT-Verfahren fir die vorangehend definierten Betriebsmodi und de-
ren Ubergange definiert.”


https://tuorga.tu-braunschweig.de/

Zu § 4 (3): Weg der Anzeige

Die Anzeige zum Pilotbetrieb durch eine betreibende OE muss Uber die Dienststelle (GB1)
erfolgen. Die vorherige Einbindung des Personalrates kann sicher helfen, offene Fragen be-
reits im Vorfeld zu klaren.

Zu §4 (4): Frist fir den Pilotbetrieb

Die Frist von 12 Monaten fiir einen Pilotbetrieb ist insbesondere dazu gedacht, dass der Pro-
duktivbetrieb innerhalb dieser Frist ordnungsgemaf und unter Beteiligung des Personalrates
aber auch anderer Stellen wie beispielsweise Datenschutzmanagement, Informationssicher-
heit, Vertragsmanagement und andere vorbereitet und schlussendlich zur Mitbestimmung
gebracht wird.

Insgesamt ist der Abschnitt von der Idee getragen, dass der Personalrat selbst entscheidet,
wie intensiv er eingebunden sein mochte. Manchmal wird die Kenntnisnahme von Protokol-
len ausreichen, manchmal werden Personalratsmitglieder intensiv mitarbeiten. Auch soll die
TU in der Lage sein, neue IT-Verfahren schnell einfihren zu kdnnen, weshalb das beschrie-
bene Vorgehen (Pilotbetrieb) gewahlt wurde.

Zu § 4 (5): Verlangern oder Untersagen des Pilotbetriebes

Eine Fristverlangerung ist insbesondere dazu gedacht, den erfolgreichen Ubergang in den
Produktivbetrieb zu ermdéglichen, wenn dieser zwar absehbar, aber nicht innerhalb der 12-
monatigen Frist zu erreichen ist. Eine Untersagung kann auch kurzfristig erfolgen, wenn
nach Ablauf der 12 Monate keine oder nur unzureichende Mitbestimmung des Personalrates
stattgefunden hat. Beides liegt im Ermessen des Personalrates.

Zu § 4 (6): Anzeige unwesentlicher Anderungen

Soll in dieser Form den Verwaltungsaufwand sowohl fir den Personalrat als auch der Dienst-
stelle geringhalten.

Zu § 4 (8): Nachtraglich erkannte Notwendigkeit einer konkreti-
sierenden Zusatzvereinbarung

Das Verfahren (ber die Anzeige von Pilotbetrieb und einfachem Ubergang in den Produktiv-

betrieb birgt die Moglichkeit, dass die Notwendigkeit einer konkretisierenden Zusatzvereinba-
rung falsch eingeschatzt wird. Hier wird der Personalrat auf Rickmeldungen der Mitarbeiten-
den reagieren und hat die Mdglichkeit den Abschluss einer Zusatzvereinbarung einzufordern.

Zu § 5 Datenschutz, Daten- und Informationssicherheit

Enthalt Regelungen, die die Einhaltung von datenschutzrechtlichen Vorgaben sichern sollen.



Zu § 5 (7): Speicherfrist von Logdaten

Protokoll- und Logdaten enthalten oftmals personenbezogene oder -beziehbare Daten und
sind aus Grinden des Datenschutzes deshalb turnusmaRig zu Iéschen. Fur die Ursachenfor-
schung bei IT-Sicherheitsvorfallen sind Protokoll- und Logdaten Uber lange Zeitraume jedoch
unerlasslich. Da eine mdgliche Kompromittierung schon lange vor der Detektion stattgefun-
den haben kann, ist das Vorhalten der Logdaten fiir ca. 1,5 Jahre fur die Aufklarung ange-
messen. Die schieren Datenmengen, die Uber groRe Zeitrdume anfallen wirden, fihren au-
tomatisch zu einer Beschrankung dessen, was vorgehalten wird.

Zu § 6 Auftragsdatenverarbeitung

Dieser Paragraph regelt die korrekte Ubertragung der Verpflichtungen der DS-GVO an Auf-
tragnehmende. Bei einer Auftragsdatenverarbeitung ist sicherzustellen, dass der*dem Auf-
tragnehmenden die Verpflichtungen gemaR DS-GVO Ubertragen werden. Der hierzu verwen-
dete Vertrag zur Auftragsdatenverarbeitung ist vom Justiziariat vor Abschluss zu prufen. Die
Ubertragung einer Datenverarbeitung ,im Auftrag entbindet die Betreibende OE nicht von
ihrer Verantwortung im Sinne der datenschutzrechtlichen Bestimmungen.

Zu §7 (1): Unzulassige Verhaltens- und Leistungskontrollen

Erhobene Daten aus IT-Verfahren dirfen nicht ohne Mitbestimmung des Personalrates fir
Zwecke der Verhaltens- und Leistungskontrolle verwendet werden. Dies umfasst beispiels-
weise Personalbedarfsbemessungsplanungen, die Uberprifung einer Uberlastung oder die
Erfassung von Arbeitszeiten mit technischen Systemen. Bestimmte Kontrollen wie beispiels-
weise die Einhaltung von Arbeits- und Pausenzeiten gehéren zum Arbeitsalltag dazu und
dienen nicht nur dem Arbeitgeber sondern sollen auch die Mitarbeitenden schitzen. Geht es
jedoch um die Einrichtung von technischen Systemen zur Austibung von Kontrollen, sind
schnell die besonders geschutzten Persdnlichkeitsrechte der Mitarbeitenden verletzt, da
technische Systeme besonders geeignet sind, um eine fortgesetzte, liickenlose Uberwa-
chung von Mitarbeitenden zu ermdglichen. Auch so manche nicht fiir die Uberwachung vor-
gesehenen Systeme ermdglichen solche Kontrollen zum Teil indirekt. Aus diesem Grund
sind Verhaltens- und Leistungskontrollen und daraus erwachsende negative personalrechtli-
che Konsequenzen zunachst ausgeschlossen und bedirfen der Mitbestimmung des Perso-
nalrates.

Zu § 7 (3): Ausnahmen bei Gefahrenabwehr oder strafrechtlich
relevanten Tatsachen

Die Durchfiihrung von Rickverfolgungen in diesen Fallen ist ausdriicklich nur externen Er-
mittlungsbehdérden und der zentralen autorisierten Stelle der TU gestattet. Jede personali-
sierte Auswertung oder Riickverfolgung durch andere Stellen, OEn oder Personen ist unter-
sagt. Beispielsfalle waren: Zulassigkeit der Auswertung von Einzelverbindungsnachweisen
auf unerlaubte Privatgesprache oder Auswertung von Kopierernutzung auf unerlaubte Privat-
kopien. Die ,zentrale autorisierte Stelle der TU* ist zum Beispiel im Fall von IT-Sicherheit die
Stabstelle CISO. Anfragen von Ermittlungsbehérden werden entsprechend der bei GB1 und
den Fakultatsgeschaftsfihrungen vorhandenen Dokumentationen und Prozesse beantwortet.



Zu § 7 (6): Haftung

Um die personliche Haftung weiter zu reduzieren, kann der Abschluss einer Diensthaftpflicht-
versicherung sinnvoll sein.

Zu § 8: Qualifizierungen und Schulungen

Es ist wichtig den Beschaftigten ein Schulungsangebot zu machen, damit die IT-Verfahren
auch fur den intendierten Anwendungsfall gemaR eingesetzt werden kénnen. Dies tragt zu
einem stringenten Einsatz der IT-Verfahren bei und erhéht auch die Zufriedenheit der Be-
schaftigten.

Zu § 8 (5): Budget fur Qualifizierung

Werden die Kosten fir Schulungen und Qualifizierung bei der Budgetplanung nicht bertck-
sichtigt, befreit dies nicht von der Verpflichtung zur Durchfihrung geeigneter Qualifizierungs-
maflinahmen. Bendtigte Mittel und deren Herkunft werden von der betreibenden OE verant-
wortet.

Zu § 9: Fachkundige und sachverstandige Beratung des Perso-
nalrates

Der Personalrat muss ein IT-Verfahren beurteilen kdnnen und bendétigt hierzu ggf. externe
Expertise oder einfach nur die Rickfragemdoglichkeit in die betreibende OE hinein.

Zu § 9 (1): Fachkundige®r Mitarbeiter*in

Ein*e fachkundige*r Mitarbeiter*in kann beispielsweise der*die Fachverantwortliche*r oder
ein*e Administrator*in sein.

Zu § 9 (3): Beratung des Personalrates durch Sachverstandige

Der Personalrat bendétigt ggf. fachliche Expertise, wenn Hilfestellungen der betreibenden OE
nicht ausreichend sind. Er wird sicherlich zunachst Unterstiitzung bei anderen Hochschulen
suchen aber naturlich kann es auch vorkommen, dass andere sachverstandige Beratung hin-
zugezogen werden muss. Es ist davon auszugehen, dass Externe — auch von anderen
Hochschulen — Rechnungen fiir Beratung und gutachterliche Stellungnahmen verlangen wer-
den. Die Kosten sind den IT-Verfahren und somit den Betreibenden (Organisationseinheiten)
zuzurechnen. Andernfalls kdnnte es notwendig werden, auf NPersVG §37 zurlickgreifen zu
mussen, gemal Basiskommentar zum NPersVG. Demnach musste dann die Dienststelle die
Kosten tragen und nicht die betreibende OE.



Zu § 10: Bestandsverzeichnis

Eine Ubersicht zu allen ordentlich gemaR der IT-Rahmen-DV eingefiihrten IT-Verfahren lie-
fert das Bestandsverzeichnis. Das Bestandsverzeichnis kann im Infoportal im Themenbe-
reich IT->IT-Verfahren->Bestandsverzeichnis eingesehen werden.

Zu § 11: Schlussbestimmungen

Neben Ublichen Schlussbestimmungen wird auch der Umgang mit bereits bestehenden
Dienstvereinbarungen zu IT-Verfahren geregelt und eine Offnung geschaffen, um ggf. neue
Dienstvereinbarungen aufierhalb der IT-Rahmen-DV eingehen zu kénnen. Denkbare Kandi-
daten kénnten besonders komplexe IT-Verfahren sein oder IT-Verfahren, die bereits vom
Land mit dem Hauptpersonalrat verhandelt worden sind und konkrete Vorlagen fir dienst-
stellenspezifische Dienstvereinbarungen mitbringen, die nicht in die Systematik der IT-Rah-
men-DV passen.

Stand 9.12.2022 (Version 1.0)
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