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VPN einrichten (Cisco Anyconnect 3.0+)
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VPN an anderen Einrichtungen nutzen
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Einleitung

Der zentrale VPN-Dienst der TU Braunschweig ermdéglicht es jedem Mitglied der TU Braunschweig,
bestimmte Netze und Dienste der TU-Braunschweig auch mobil von unterwegs und von daheim per
»Virtual Private Network” (VPN) zu nutzen. Ziel des VPN-Dienstes ist es, Ihnen den Zugriff auf interne
Ressourcen durch Bereitstellung einer IP-Adresse aus dem Netz der TU zu ermdglichen. Das
GauB-IT-Zentrum stellt Ihnen hierzu die notwendige Software zusammen mit der zugehdrigen
Konfiguration zur Verfugung. Die Software Cisco AnyConnect 3.0+ integriert sich nahtlos in die
zentrale VPN-Infrastruktur der TU Braunschweig. Sie steht fir mehrere Betriebssysteme in gleicher
bzw. sehr ahnlicher Form bereit und integriert neben verschiedenen Zugriffsprofilen gleichzeitig
verschiedene VPN-Protokolle. Die groflen Vorteile liegen auf der Hand: Die Uber mehrere
Betriebssysteme im wesentlichen gleichartige Software ist fur Sie in der Bedienung auf den
verschiedenen Betriebsystemen sehr ahnlich. Sie unterscheidet sich im Wesentlichen lediglich durch
das Look&Feel des Betriebssystems. Um lhnen den Einstieg so einfach wie mdglich zu machen, haben
wir in den folgenden Abschnitten die Installation und Nutzung der Software Cisco AnyConnect 3.0+ in
den Abschnitten ,Windows & Mac OS X“ sowie im Abschnitt ,Linux“ beschrieben. Mit der Integration
der Zugriffsprofile und der Méglichkeit mit nur einer Software zwischen den VPN-Protokollen IPSec und
SSL-VPN auszuwahlen kénnen Sie durch einfache Auswahl in der Software Ihr Anwendungsszenario
selbst bestimmen. Hinweise zur Nutzung der verschiedenen Profile finden Sie im Abschnitt ,,Auswahl
der Profile”. Hinweise zur Nutzung und Auswahl der VPN-Protokolle finden Sie im Abschnitt ,,Wahl
zwischen IPSec und SSL-VPN*“.

Windows & Mac 0OS X

GauRB-IT-Zentrum
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Unter Windows und Mac OS X gibt es zwei Moglichkeiten, den Anyconnect Client zu installieren. Die
einfachste und schnellste Variante ist bei bestehender Internet-Verbindung die automatische
Installation Uber den Webbrowser. Diesen Installationsweg sollten Sie einer manuellen Installation
vorziehen. Sollten Sie den Client manuell installieren wollen, weil Sie beispielsweise zum Zeitpunkt
der Installation keine Verbindung zum Internet haben, konnen Sie die Installationsdatei zuvor auch
von unseren Webseiten herunterladen.

Automatische Installation tiber den Webbrowser

Offnen Sie einen Webbrowser (z.B. Firefox) und gehen Sie auf die Seite
https://vpngate.tu-braunschweig.de. Welches Profil Sie dort wahlen, ist fir die Installation
nicht relevant. Sollten Sie VPN gleich nutzen wollen, wahlen Sie das Profil, das Ihren Anforderungen
entspricht. Siehe hierzu auch den entsprechenden Abschnitt zur Profilauswahl. Geben Sie Ihre
Benutzerkennung (z.B. y-Nummer) und lhr zugehdriges Passwort ein.

t=]

K2 Universitat VPN-Dienst der TU Braunschweig
4 Braunschweig

L

5 ‘Q‘&
%‘s Technische

Bitte geben Sie [hre Benutzerkennung und Ihr Passwart
ain.

Verbindunagsprofil:. Tunnel-All-Traffic -

Benutzerkennung: || |

Passwaort: | |

Im Folgenden Schritt sehen Sie eine Willkommensnachricht, die Sie in einem VPN-Netz begruft.
(Diese kann auch anders lauten als im Screenshot angegeben). Dricken Sie den Knopf [Continue].
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VPN-Dienst der TU Braunschweig

Willkommen an der TU-Braunschweig,
Gauss-IT-Zentrum

[ Cancel ] [ Continue

Der Cisco Anyconnect Client wird nun installiert (oder gestartet, falls dieser bereits installiert worden

ist).

CISCO

T Cisco AnyConnect VPN Clie

@ WebLaunch

; Platform
Detection

- Java Detection

- Sun Java

Using Sun Java for Installation

Getting the Sun applet. Please wait...

Download

Im nachsten Schritt wird Ihnen eine Sicherheitsabfrage prasentiert. Hier geht es darum, dass Sie der
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Installation der Software zustimmen. Klicken Sie [Ausfihren]. Das Hakchen bei Inhalten dieses
Urhebers immer vertrauen muss nicht gesetzt sein.

[ Sicherheitsinformationen ﬁ
Die digitale Signatur der Anwendung wurde verifiziert. ({;
Michten Sie die Anwendung ausfiihren? =’

Hame: idJavasun
Urheber: Cisco Systems, Inc.

Von: https: /fvpngate. tu-bs.de

Inhalten dieses Urhebers immer vertrauen.!

Ausfiihren ][ Abbrechen

Diese Anwendung wird mit unsingeschrinktem Zugriff
ausgefiihrt, wodurch Thre persénlichen Daten gefhrdet ssin
6 k&nnen, Die Identitét des Herausgebers wurde iberprift. Weitere Informationsn...
Fiihren Sie diese Anwendung nur aus, wenn Sie dem
Herausgeber vertrausn.

Es kann nun je nach der Gute lhrer Internetverbindung einige Zeit dauern, bis der Client installiert ist.

o] Cisco AnyConnect VPN Clie
CIsSCO

E@ weblLaunch Using Sun Java for Installation

[ VPN Client Downloader GGG

] The installer is analyzing this computer. Please wait. .. - to

Download

Nach der Installation startet sich der Client, minimiert sich dabei unter Windows aber gleich in die
Taskleiste. Unter Mac OS X findet sich das zugeharige Icon oben in der Programmleiste.

GauB-IT-Zentrum
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NI Cisco AnyConnect VPN Client
CISCO

E@ WebLaunch Connection Established
The Cisco AnyConnect VPN Client has successfully
Platform connected.
" Detection

The connection can be controlled from the tray icon,
circled in the image below:

- Java Detection

- Sun Java

i i
&S0 B LY 1143
¥

- Connected

Download

8 A

Ein Click auf das Icon 6ffnet das Programmfenster des Clients. Hier kdnnen Sie u.a. die
VPN-Verbindung trennen und erneut (z.B. mit anderem Profil) aufbauen. Wenn Sie den Client beendet
haben, kdnnen Sie ihn zukunftig Uber die im jeweiligen Betriebssystem Ublichen Wege zum Starten
von Programmen starten. Das Starten bzw. Installieren Gber den Browser brauchen Sie nun nicht
mehr.

Manuelle Installation aus heruntergeladener Datei unter Windows

Zunachst laden Sie die Installationsdatei ,anyconnect-win-<Version etc.>.msi" fur Ihr Betriebssystem
unter https://www.tu-braunschweig.de/it/downloads/software bei ,,V* fur VPN herunter.

Um die Installation zu starten, klicken sie mit einem Doppelklick auf die Datei. Daraufhin erscheint
das erste Installationsfenster. Klicken Sie dann auf die Schaltflache ,Next“, um die Installation
fortzusetzen.
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ﬁ'}q Cisco AnyConnect Secure Maobility Client Setup @
.
o N Welcome to Cisco
# " | AnyConnect Secure
a Mobility Client Setup
4 i Wizard
The Setup Wizard will install Cisco AnyConnect Secure
Cle T T Muobility Client on your computer. Click Mext to
i continue or Cancel to exit the Setup Wizard,
n;:;.h
:"-:
(/
4% e |
i - ;.'."'-{ v r
I'ﬁr/
Back | [ Cancel ]

Im Folgenden werden Sie aufgefordert dem ,Cisco End User License Agreement” (der
Lizenzvereinbarung) zuzustimmen. Klicken Sie ,| accept the terms in the License Agreement” und

dann [Next], falls sie fortfahren wollen.

End-User License Agreement #

Please read the following license agreement carefully

Cizco End User License Agreement *

IMPCORTANT : PLEASE EREAD THIS END USER LICENSE
LAGREEMENT CAREFULLY. DOWNLOADING, INSTALLING
OR USING CISCC OR CISCO—-SUPPLIED SOFTWARE
CONSTITUTES ACCEPTANCE OF THIS AGREEMENT.

CISCC SYSTEMS, INC. CR ITS SUBSIDIARY
LICENSING THE SCEFTWARE INSTEAD COF CISCO -

@ I accept the terms in the License Agreement

(7 I do not accept the terms in the License Agreement

Advanced Installer

j‘_ji'}! Cisco AnyConnect Secure Mobility Client Setup @

[ < Back ][ Mext = ] [ Cancel

]

Sie kénnen nun den Installationsvorgang starten, in dem sie auf die [Install]-Schaltflache klicken.

GauRB-IT-Zentrum
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ﬁ! Cisco AnyConnect Secure Mobility Client Setup @
Ready to Install F =
J
The Setup Wizard is ready to begin the Typical installation '..{,h
[ R e

Click "Install” to begin the installation. If you want to review or change any of your
installation settings, dick "Back”™. Click "Cancel™ to exit the wizard.

Advanced Installer

[ < Back ][ 'S.'Insmll ] [ Cancel ]

Es kann sein, dass lhre Sicherheitoptionen so eingestellt sind, dass Sie nun noch einmal aufgefordert
werden, die Installation zu bestatigen. Bitte klicken Sie [Ja].

'@' Benutzerkontensteuerung

_ Méchten Sie zulassen, dass Software auf diesem
@,} Computer durch das folgende Programm installiert
wird?

@ Programimnarme: AnyConnect Secure Mobility Client
Verifizierter Herausgeber: Cisco Systems, Inc.
Dateiursprung: Festplatte auf diesern Computer

'::\_f::' Details anzeigen 4 ] | Mein

Anzeigezeitpunkt fir die Benachrichtigungen dndern

Wenn die Installation abgeschlossen ist, wird Ihnen das folgende Fenster gezeigt. Klicken Sie auf [
Finish].

GauRB-IT-Zentrum
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‘_ﬁ! Cisco AnyConnect Secure Maobility Client Setup

Completing the Cisco
AnyConnect Secure
Mobility Client Setup
Wizard

Click the Finish button to exit the Setup Wizard.

« Back Cancel

Die Installation ist nun abgeschlossen. Sie finden den Client fortan im Start-Men( unter (Alle)
Programme - Cisco Anyconnect Secure Mobility Client.

Manuelle Installation aus heruntergeladener Datei unter Mac OS X
Zunachst laden Sie die Installationsdatei ,anyconnect-macosx-i386-<Version>.dmg" fur lhr
Betriebssystem unter https://www.tu-braunschweig.de/it/downloads/software bei ,V* fur VPN herunter.

Um, das Setup zu starten, mussen Sie das heruntergeladene Image Uber einen Doppelklick auf die
Datei einbinden. Es 6ffnet sich folgendes Fenster:

OO0 » AnyConnect 3.0.4235 (@)
o 3 Objekte, 1,3 MB verfiigbar = ——

stfiar]n,
CISCO

AnyConnect Secure Mobility Client

GauB-IT-Zentrum
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FUhren Sie in diesem Fenster einen Doppelcklick auf das Paket-lcon ,,AnyConnect” aus. Das Setup
wird daraufhin gestartet.

Dieses Paket fiihrt ein Programm aus, das
feststellt, ob die Software installiert werden

1
5 ’ kann.
[N . P _
Zum Schutz lhres Computers sollten Sie nur Programme
oder Software ausfihren bzw. installieren, die van
vertrauenswirdigen Quellen stammen. Falls Sie die
Quelle dieser Software nicht kennen, klicken Sie auf
LAbbrechen™ und beenden Sie das Programm bzw. die
Installaticn.

( Abbrechen ) ( Fortfahren )

Ein Popup informiert Sie darlber, dass das Setup lhren Computer zunachst untersuchen wird, um
festzustellen, ob eine Installation méglich ist. Bestatigen Sie diese Anfrage, indem Sie [Fortfahren]
klicken.

w Cisco AnyConnect Secure Mobility Client” installieren

Willkommen kb

& Einfiihrung

8 Lizers Sie werden durch alle Schritte gefiihrt, die fir die

Installation dieser Software erforderlich sind.
® Zielvolume

auswihlen
® Installationstyp
@ Installation

® Zusammenfassung

il
CISCO

(zurick )

Das Setup-Programm ist nun gestartet. Bitte klicken Sie erneut [Fortfahren]. Als nachstes missen
Sie der Lizenzvereinbarung zustimmen.

GauB-IT-Zentrum
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P B

w Cisco AnyConnect Secure Mobility Client® installieren

Softwarelize

' English

© Einfilhrung

Cisco End User License Agreement
& Lizenz . -

IMPORTANT: PLEASE READ THIS END USER LICENSE
AGREEMENT CAREFULLY. DOWNLOADING, INSTALLING OR

® Zielvolume

L USING CISCO OR CISCO-SUPPLIED SOFTWARE CONSTITUTES
® Installationstyp ACCEPTANCE OF THIS AGREEMENT.
@ Installation CISCO SYSTEMS, INC. OR ITS SUBSIDIARY LICENSING THE

SOFTWARE INSTEAD OF CISCO SYSTEMS, INC, ("CISCO") IS
WILLING TO LICENSE ITS SOFTWARE TO YOU ONLY UPON THE
CONDITION THAT YOU ACCEPT ALL OF THE TERMS CONTAINED
IN THIS END USER LICENSE AGREEMENT PLUS ANY ADDITIONAL
LIMITATIONS ON THE LICENSE SET FORTH IN A SUPPLEMENTAL
LICENSE AGREEMENT ACCOMPANYING THE PRODUCT
(COLLECTIVELY THE "AGREEMENT"). TO THE EXTENT OF ANY
CONFLICT BETWEEN THE TERMS OF THIS END USER LICENSE
AGREEMENT AND ANY SUPPLEMENTAL LICENSE AGREEMENT,
ol I Il I I THE SUPPLEMENTAL LICENSE AGREEMENT SHALL APPLY. BY 1
cISCO DOWNLOADING, INSTALLING, OR USING THE SOFTWARE, YOU

(Drucken ;'l (Sichern )

® Zusammenfassung

Klicken Sie hier [Fortfahren].

e Cisco AnyConnect Secure Mobility Client® installieren

To continue installing the software you must agree to the
terms of the software license agreement.

& Einfi

& Lizer Click Agree to continue or click Disagree to cancel the installation

. and quit the Installer.
® Zielv
aALsW
& inatd ( Read License j ( Disagree ) ( Agree :I
® InstamaTon CISCO SYSTEMS, INC. OR 178 SUBSIDTARY LICENSING THE

SOFTWARE INSTEAD OF CISCO SYSTEMS, INC. ("CISCO") IS
WILLING TO LICENSE ITS SOFTWARE TO YOU ONLY UPON THE
CONDITION THAT YOU ACCEPT ALL OF THE TERMS CONTAINED
IN THIS END USER LICENSE AGREEMENT PLUS ANY ADDITIONAL
LIMITATIONS ON THE LICENSE SET FORTH IN A SUPPLEMENTAL
LICENSE AGREEMENT ACCOMPANY ING THE PRODUCT
(COLLECTIVELY THE "AGREEMENT"). TO THE EXTENT OF ANY
CONFLICT BETWEEN THE TERMS OF THIS END USER LICENSE
AGREEMENT AND ANY SUPPLEMENTAL LICENSE AGREEMENT,
-lll-lll- THE SUPPLEMENTAL LICENSE AGREEMENT SHALL APPLY. BY
cIScCO DOWNLOADING, INSTALLING, OR USING THE SOFTWARE, YOU

(Drucken ) (_Sichern )

® Zusammenfassung

Bestatigen Sie die Lizenzvereinbarung, indem Sie auf [Agree] klicken. Im nachsten Schritt wahlen Sie,
welche Pakete Sie zusatzlich zum Anyconnect Client installieren wollen. Bitte belassen Sie das

GauB-IT-Zentrum
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Hakchen bei Diagnostic and Reporting Tool. Die Haken bei Web Security und Posture kdnnen
Sie ggf. entfernen. (Hierzu nétige Dienste werden nicht unterstitzt. Es sei an dieser Stelle auf den

Virenscanner verwiesen.) Klicken Sie dann auf [Fortfahren].

P T o

Angepasst

| Paketname
) Einfilhrung W VPN I.nstallieren
| Web Security Uberspringen
O Lizenz . i . L.
¥! Diagnostic And Reporting Tool Aktualisieren
& Zielvolume [ Posture
auswihlen

& Installationstyp
@ Installation

® Zusammenfassung

Erforderlicher Platz: 10,6 ME

Installs the WebSecurity module that enables cloud scanning of
web content to protect against malware and enforce acceptable

) I el I It use policies via the ScanSafe cloud proxies.

CIsCO

w Cisco AnyConnect Secure Mobility Client® installieren

Aktion

Uberspringen

Sie sind nun bereit, die Installation zu starten. Auf der folgenden Schaltflache steht es Ihnen noch frei,
den Ort fir die Installation selbst festzulegen, indem Sie auf [Ort fir die Installation festlegen...]
klicken. Wenn Sie gleich auf [Fortfahren] klicken, wird der Client im Standardvolume (Festplatte)

installiert.
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P I."\.l P

w Cisco AnyConnect Secure Mobility Client® installieren

© Einfilhrung

Hierflir werden 10,6 MB Speicherplatz auf lhrem

O Lizenz e
Computer bendtigt.

& Zielvolume
auswihlen Klicken Sie auf ,Installieren®, um die
Standardinstallation dieser Software auf dem
© InstallationsErg Laufwerk ,Macintosh HD" durchzufiihren.
@ Installation

® Zusammenfassung

cl1Sco C Ort fir die Installation dndern ... J

Zuriick Installieren

Sie mussen nun das Login und Passwort fur einen Administrator-Account lhres Rechner eingeben,
damit die Software installiert werden kann. Durch Klick auf [Ok] wird die Installation gestartet.

3OO

n_ Geben Sie lhr Kennwort ein, um

. Installationsprogramm Anderungen zu erlauben.
& Einfiihru F

i Lizenz

& Zielvolur Name: Administrator
auswihl

& Installat Kennwort:

® Installati B

® Zusamm ® (_ Abbrechen ) C OK )

cIsco ( Ort fir die Installation dndern ... :]

Installieren

Die Installation dauert in der Regel weniger als eine Minute. Das Setup kénnen Sie dann durch Klick

GauB-IT-Zentrum
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auf [SchlieBen] beenden.

A

e LCisco AnyConnect Secure Mobility Client® installieren

Die Installation

& Einfiithrung
& Lizenz

& Zielvelume
auswihlen

6 Instaliatinsig Die Installation war erfolgreich.

& Installation

& Zusammenfassung
Die Software wurde installiert.

MmIr
cISco

{ Zuriick } Schlielen

Den Client finden Sie nun unter Programme - Cisco - Cisco AnyConnect Secure Mobility Client.

Linux

Unter Linux ist es meistens nicht moglich, den Client automatisch Uber den Browser zu installieren.

Manuelle Installation aus heruntergeladener Datei

Laden Sie den VPN Client ,anyconnect-linux-<Version>.tar.gz" (32bit) oder
»anyconnect-linux-64-<Version>.tar.gz" (64bit) von der Downloadseite des Gaul’-IT-Zentrums (unter
Software bei ,V“ fir VPN) herunter.

Entpacken Sie die Datei (z.B. im Terminal mit , tar xvfz <Datei>"“). Falls nicht schon geschehen
starten Sie ein Terminal und loggen Sie sich als root ein (z.B. mit dem Befehl ,.su root”). Wechseln Sie
dann in das Verzeichnis in dem Sie die Datei entpackt haben und dort in den Unterordner ,,vpn“.
Rufen Sie dort das Skript vpn_install.sh auf.

GauB-IT-Zentrum
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/home/ Desktop/ciscovpn

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

[root@ root]$ su root

Passwort:

[root@ root]# cd Desktop/ciscovpn/

[root@ root ciscovpn]# ./vpn install.sh l

Lesen und bestatigen Sie das ,,End User License Agreement” (Lizenzvereinbarung). Um die
Vereinbarung zu bestatigen, dricken Sie die Taste y und bestatigen Sie mit [Enter].

GauRB-IT-Zentrum
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=] /home/ Desktop/ciscovpn - O x

Datei Bearbeiten Ansicht Suchen Terminal Hilfe
le in Your Cisco AnyConnect Secure Mobility Client Administrator Guide. [~]

b. Web Security Module. If You agree to this Agreement and install and utilize t
he Web Security Module to communicate with the Cisco ScanSafe Web Filtering and/
or Cisco Scan5afe Web Security Services, You consent to Cisco's collection, use,
processing and storage of Personal Information as described below. This Persona
1 Information is transferred to Cisco, including the transfer of such informatio
n to the United States and/or another country outside the European Economic Area
, 50 Cisco can determine how users are interacting with our products and for the
purpose of providing You technical networking support and improving our product
s and services. None of this Personal Information will be used to identify or
contact You, and use of the Personal Information shall be subject to Cisco's Pri
vacy Statement, available at http://www.cisco.com/web/siteassets/legal/privacy.h
tml. You may withdraw this consent to collection, use, processing and storage of
Personal Information at any time by configuring the Cisco ScanSafe Web Filterin
0 Service to anonymize Your end user data. Configuration instructions for the Ci
sco ScanSafe Web Filtering Service are avallable in Your Cisco ScanSafe Web Filt
ering Service Administrator Guide.

DESCRIPTION OF OTHER RIGHTS AND OBLIGATIONS

Please refer to the Cisco Systems, Inc. End User License Agreement.

Do you accept the terms in the license agreement? [Y/n] I

Warten Sie bis sich das Skript mit der Ausgabe ,,Done!“ beendet. Der Client ist nun installiert. Aus
welchem MenU Sie ihn starten kénnen, ist abhangig vom Linux-Desktop, den Sie einsetzen. Unter
Gnome?2 finden Sie das das Programm z.B. unter ,Anwendungen -> Cisco AnyConnect Secure Mobility
Client -> Cisco AnyConnect Secure Mobility Client".
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5% Grafik >
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Systemwerkzeuge > .;‘ | Ekiga-Softfon , Cisco DART

) Unterhaltungsmedien > @ Firefox Web Browser

£ Zubehdr > ]@{ Pidgin Internet-Sofortnachrichtendienst

/home/ Desktop/ciscovpn

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

processing and storage of Personal Information as described below. This Personal~
1 Information is transferred to Cisco, including the transfer of such informatio
n to the United States and/or another country outside the European Economic Area
, 50 Cisco can determine how users are interacting with our products and for the
purpose of providing You technical networking support and improving our product
s and services. None of this Personal Information will be used to identify or
contact You, and use of the Personal Information shall be subject to Cisco's Pri
vacy Statement, awvailable at http://www.cisco.com/web/siteassets/legal/privacy.h
tml. You may withdraw this consent to collection, use, processing and storage of
Personal Information at amy time by configuring the Cisco ScanSafe Web Filterin
g Service to anonymize Your end user data. Configuration instructions for the Ci
sco ScanSafe Web Filtering Service are available in Your Cisco ScanSafe Web Filt
ering Service Administrator Guide.

ciscovpn

DESCRIPTION OF OTHER RIGHTS AND OBLIGATIONS

Please refer to the Cisco Systems, Inc. End User License Agreement.

Do you accept the terms in the license agreement? [Y/n] y
You have accepted the license agreement.

Please wait while Cisco AnyConnect VPN Client is being installed...
Starting the VPN agent...

Done!

[root@ root ciscoupn][

In jedem Fall kdnnen Sie das Programm aber Uber die Kommandozeile 6ffnen:

/opt/cisco/anyconnect/bin/vpnui

Apple 10S und Android

Flr Smartphones von Apple mit 10S Betriebssystem und Geraten anderer Hersteller mit Googles
Android Betriebssystem finden Sie den Cisco AnyConnect Client im jeweiligen Anbieterportal:

- Cisco AnyConnect im Apple App Store
- Cisco AnyConnect im Google Play Store

Die Benutzer von Apple-Geraten haben es besonders leicht, da die Monokultur der Hardware es der
Softwareentwicklung bei Cisco ermdglicht, genau eine Version anzubieten. Benutzer von
Android-Geraten mussen sich die fur ihr Gerat passende Version anhand der Beschreibungen
heraussuchen. Um eine Verbindung herzustellen, starten Sie bitte den Cisco AnyConnect auf Ihrem
Smartphone. Wahlen Sie flr die erste Verbindung ,,Neue VPN-Verbindung hinzufligen...” aus. Es 6ffnet
sich der Verbindungseditor. Tippen Sie auf ,,Serveradresse” und geben Sie ,vpngate.tu-bs.de” (oder
vpngate.tu-braunschweig.de) in das Feld ein und bestatigen mit OK. In der Liste der verfugbaren
Verbindungen erscheint nun ,vpngate.tu-bs.de”. Starten Sie die Verbindung, indem Sie einen Eintrag
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auswahlen und ggf. auf den Schalter im Feld ,,AnyConnect-VPN“ (Apple) tippen. Sie werden nun
aufgefordert, Benutzerkennung und Passwort einzugeben, um eine Verbindung herzustellen. Bei der
ersten Verbindung werden Konfigurationsprofile heruntergeladen und in der Applikation hinterlegt.
Zur Verwendung der Profile und zur Frage, welcher Verkehr tber den VPN-Tunnel bedient werden soll,
lesen Sie bitte in den entsprechenden Abschnitten VPN-Client "AnyConnect" nutzen, Wahl der Profile
und Wahl zwischen IPSec und SSL-VPN dieser Anleitung nach.

n'i-gsedimr -lc nmnec‘t

CISCO  Secure Mobility Chent

Beschreibung

/ AnyConnect-VPN
Micht eingerichtet (optional) 4 Verbundan mit vongate tu- [ Ein |
bs.de

Serveradresse

Micht singerichtet 4 Wiihlen Sie eine Verbindung..

IPSec IKEVZ VPN

Abbrechen

VPN-Client "AnyConnect" nutzen

Die Verwendung des Clients ist unabhangig davon, auf welchem Betriebssystem er installiert ist, oder
ob er automatisch Uber den Browser oder manuell aus der Installationsdatei installiert wurde. Fur die
Verwendung ist ebenso unerheblich, wie der Client genau aussieht, was unter Mac 0S X, Windows und
Linux jeweils unterschiedlich ist. Auch die Versionen fur Smartphones sehen naturgemalf$
unterschiedlich aus, als einzige Ausnahme folgen Sie bitte der Beschreibung im vorhergehenden
Abschnitt. In dieser Anleitung werden wir daher nicht jeden Schritt mit einem Screenshot aller
Versionen belegen, sondern uns an unterschiedlichen Beispielen orientieren. Hier zunachst ein kurzer
Uberblick Gber das unterschiedliche Aussehen der Clients unter den verschiedenen Betriebssystemen:
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Cisco AnyConnect | IPSec-VPN (IKEv2)

Please enter your username and password.

Group: [Tumel—aﬂ—traFﬁc
Username: Y000 XXXX il AnyConnect
o acemord: — CISCO Secure Mobility Client

H

Connect to: |1.Ipngate.tu—hs.de H L=

Please enter your username and password.

Group: | Tunnel-TU-Traffic 9

Username: | |

Password:

Version 3.0.4235
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& Cisco AnyConnect Secure Mobility Client _ o x

%% Connection | @ Statistics | @ About

il

CISCO
Connect to: [vpngate.tu-bs.de *-'| |§|
Group: [Tunnel-ﬂll-Trafﬁc v |

Usemame: [yDDDHH ]

Password: [--------

Please enter your usermmame and password.

Wenn Sie den Client das erste Mal starten, mussen Sie im Feld Connect to den Hostnamen des
VPN-Servers vpngate.tu-bs.de (oder vpngate.tu-braunschweig.de) eingeben.

ez ANYConnect
Secure Mobility Client

vpngate. tu-bs.de - Connect

Wenn die Felder fur Benutzername (Username) und Passwort (Password) noch nicht gleich zu sehen
sind, drucken Sie [Select/Connect]. Geben Sie dann lhre Benutzerkennung und lhr Passwort ein. Im
Drop-Down-Menl [Group] kdnnen Sie zwischen den Profilen [Tunnel TU Traffic] und [Tunnel all
Traffic] wahlen. Beim Profil Tunnel TU Traffic werden nur solche Verbindungen Uber den Tunnel
Ubertragen, die Ziele an der TU Braunschweig (IP-Adressbereich 134.169.*.*) betreffen. Wenn Sie
wollen, dass samtlicher Verkehr durch den Tunnel lauft (wie beispielsweise fur Bibliotheksrecherchen
notwendig), wahlen Sie das Profil Tunnel all Traffic.
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M ™ Cisco AnyConnect Secure Mobility Client

o EEx
Connect to: | vpngate.tu-bs.de E] )
Group: | Tunnel-TU-Traffic ﬂ |
Username: |
Password:
Version 3.0.4235

Wenn Sie nach Eingabe lhrer Benutzerdaten und Auswahl des Profils den [Connect]-Knopf betatigen,
wird der Tunnel aufgebaut. Als nachstes sehen Sie eine Willkommensnachricht, die sie noch mit [
Accept] bestatigen missen.

Willkommen an der TU-Braunschweig

o % %
| Disconnect | | Accept |

In der Regel verschwindet nun das AnyConnect-Fenster. Sie finden stattdessen ein Icon in der
Task-/Programmleiste Ihres Desktops. Wenn Sie dieses Icon anklicken, 6ffnet sich das Fenster erneut.

Das Icon wird mit einem Schloss angezeigt, solange eine VPN-Verbindung besteht. Sobald Sie das
Fenster 6ffnen und [Disconnect] dricken, verandert sich das Icon. Das Schloss ist nun nicht mehr zu
sehen.

5 | £ S D)

Wahl der Profile

An dieser Stelle wird noch einmal naher auf die verschiedenen Wahlmaglichkeiten zu den Profilen
eingegangen. Zu verstehen, wie die verschiedenen Profile wirken, ermadglicht es Ihnen die Auswahl
des Profils fur Ihren Anwendungszweck zu optimieren. Die verschiedenen Profile sorgen fur eine
unterschiedliche Behandlung des von IThrem Rechners initiierten Datenverkehrs. Sie benutzen VPN
immer dann, wenn Sie z.B. mobil von unterwegs fur den Zugriff auf interne Dienste und Ressourcen
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eine IP-Adresse aus dem Netz der TU Braunschweig bendtigen.

Profil ,,Tunnel TU Traffic“: Grundsatzlich sollten Sie dem Profil ,Tunnel TU Traffic* den Vorzug
geben. Mit diesem Profil wird namlich nur genau der Datenverkehr zwischen lhrem Rechner und den
TU-internen Diensten und Ressourcen verschlUsselt Ubertragen. Alle anderen Internetaktivitaten
bleiben davon unberlhrt. Sie greifen weiterhin direkt auf andere Dienste (z.B. ,,www.google.de") zu,
ohne dass Ihr Datenverkehr einen zusatzlichen Umweg Uber Systeme der TU Braunschweig nimmt.

Profil ,, Tunnel all Traffic“: FUr manche besonderen Anwendungen ist das Profil , Tunnel all Traffic*
auszuwahlen. Beispielsweise kann fur die Nutzung von Bibliotheksdiensten die Verwendung
notwendig sein, da an Bibliotheken oft auf die Dienste anderer Verlage verweisen und zugegriffen
wird. Das Profil ,, Tunnel all Traffic” ist also nur dann notwendig, wenn es darauf ankommt, dass nicht
nur der Zugriff auf TU-interne Dienste sondern auch der Zugriff auf externe Dienste mit einer
IP-Adresse aus dem Netz der TU Braunschweig erfolgt. Diese Anforderung ist eher die Ausnahme.

Wahl zwischen IPSec und SSL-VPN

Mit dem AnyConnect Client in der Version 3 oder neuer haben Sie die Moglichkeit, nicht nur zwischen
den Profilen Tunnel-All-Traffic und Tunnel-TU-Traffic zu wahlen, sondern auch, ob der Tunnel Uber
das IPSec-Protokoll hergestellt werden soll (IPSec-VPN (IKEv2), oder ob die Verschlisselung auf
Applikationsebene Uber SSL erfolgen soll (SSL-VPN). Wahrend IPSec leichte Sicherheits- und
Geschwindigkeitsvorteile hat, bietet SSL-VPN den Vorteil in 99% aller Netze und Uber alle
Ubertragungswege zu funktionieren, in denen auch das Ansurfen von SSL-geschitzten Webseiten
(https) moglich ist.

Die Wahl zwischen IPSec und SSL haben Sie erst, nachdem Sie mindestens einmal wie oben
beschrieben einen Tunnel zu vpngate.tu-bs.de aufgebaut hatten. Dieser erste Tunnel wird immer Uber
SSL hergestellt. Dabei wird vom Server eine Konfigurationsdatei heruntergeladen, die Ihnen ab dem
nachsten Start des Clients in der Zeile Connect To ein Drop-Down-MenU anbietet.

—

AnyConnect
Secure Mobility Client

Connect

IPSec-YPM (IKEvZ

et TR L =T

Danach ist die Verwendung des Clients ganz genauso wie oben beschrieben. Sowohl bei SSL als auch
bei IPSec kdnnen Sie noch zwischen den Profilen Tunnel-All-Traffic und Tunnel-TU-Traffic wahlen.

VPN an anderen Einrichtungen nutzen

Wenn Sie an mehr als einer Einrichtung den AnyConnect VPN-Client benutzen mussen oder sollen,
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dann kénnen Sie dies ohne erneute Installation des Programms tun. Starten Sie den Client. Klicken Sie
in das Feld ,,Connect to:“ bzw. ,VPN: Ready to connect:“ hinein und Tippen Sie den Namen des neuen
VPN-Servers in das Feld.

——

AnyConnect S ", AnyConnect

Secure Mobility Client Secure Mobility Client

Advanced...

Cizco AnyLonnect 5ecure Mobahty Chent

O wex
r e Ready to connect,
_ I wpn.neus-ainvichtung. de| 3 Connect |

Die vorstehenden Abbildungen von verschiedenen Betriebssystemen sollen eines verdeutlichen: Statt
der vorkonfigurierten Werte 1aRt sich in das Feld jederzeit der Name eines anderen VPN-Servers
eintragen zu dem man Verbindung aufbauen mochte und der Verbindungen Uber den AnyConnect
Client zulalit.
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