Dienstanweisung
zum Betrieb des Datenaustauschs zwischen SAP und GITZ-Systemen

Gemdl § 7 Abschnitt 7.6 der Dienstvereinbarung (DV) 24 zum SAP-Betrieb an der TU
Braunschweig werden Detailregelungen zur Umsetzung der Datenschutzmaf3nahmen
einschiielllich der Sicherheitskomponenten in Dienstanweisungen geregeit.

§ 7 Abschnitt 7.4. der DV 24 regelt, dass die TU Braunschweig sich bemiiht sicherzustellen,
dass der Zugang zu den elektronischen Systemen der TU Braunschweig durch lediglich eine
einzige vom Beschéftigten zu verwendende Anwenderkennung erméglicht wird. Im Rahmen
dieser "Ein-Account-Policy"” wird folgende Dienstanweisung fiir die Mitarbeitenden im GITZ

erlassen:

Das GITZ und seine Mitarbeitenden werden angewiesen, eine Anbindung der SAP-Systeme
an das Web-Single Sign On (Web-SS0O) der TU Braunschweig umzusetzen, um die
Forderungen der "Ein-Account-Policy" gemaR DV 24 § 7 Abschnitt 7.6 nach aktuellem
technischen Stand umzusetzen, um die harmonisierte Datenverwendung in allen SAP-
basierten Verfahren bei deren Anwendung sicherzustellen. Die hierzu notwendigen
bidirektionalen Abgleiche der Systeme, insbesondere der GITZ-DB und SAP-Systerne, sind
durchzufithren und fir die regelmaRige Anwendung zu automatisieren.

Die fur den Austausch notwendigen Daten umfassen grundsatzlich Personendaten (u.a.
Vorname, Name, Geburtsdatum) sowie deren Status, Rollen und Rechte (u.a. OE- -Leitung,
Mitarbeitende, Beginn und Enddaten von Arbeitsverhéltnissen). Die im Rahmen des
bidlrektlonalen Abgleichs verwendeten Datenfelder sind in einem Datenfeldkatalog zu
dokumentieren, das grundsétzliche Vorgehen in einer textlichen Beschreibung zu
dokumentieren. Beide Unterlagen werden periodisch auf Aktualisierungsbedurftigkeit

Uberpruft.

Im Rahmen der Regelungen der DV 28 (iber die Einfuhrung, Anwendung, Anderung und
Erweiterung des SAP R/3 Systems Modul HCM werden beide v.g. Dokumente dem
Personalrat zur Verfugung gestellt und gemaR § 3 Abs. 2 DV 28 als Erganzung der Anlage

5a der DV 28 hinzugefugt.
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Dietmat Sfayrek Pfof. Dr. Manfred Krafczyk
Anlagen:
Datenfeldkatalog und Vorgehensbeschreibung




Anlage 1: Datenfeldkatalog

Datgn aus SAP HCM nach GITZ-DB

Inhalt SAP-Feldname Bemerkungen Datenschutzrechtliche
' Begriindung

Name NACHN Identifikation der Person

Vorsatzwort (Name / | VORSW van de, al, Ibn etc. Identifikation der Person

Vomame) : _

Vorname - VORNA alle Vornamen Identifikation der Person .

Rufname RUFNAME _nur erster bzw. Identifikation der Person

| gewahiter Name des

‘ _| gesamten Vornamens

Akademischer Titel TITEL - ' | Dr.; Prof.; Prof. Dr. identifikation der Person

S ' etc.

Adelstitel/Zusatzwort | NAMZU | Baronesse, Freiherr Identifikation der Person

R e o von, etc. '

Geburtsdatum | GBPAS B Dubletten Check
Geburtsname .| NAME2 N Dubletten Check
! Kostenstellen der OE | KOSTL ' T Organisatorische Zugehdrigkeit

Leitung . . |LTG. - | Falls Person Berechtigungsmanagement -~
T B Leitungsfunktion tragt, : R RIS |

| ‘Kennzeichnung durch
S S Ca . Leitungsflag
| Mitarbeiterkreis - . . PERSK ~'*  .|‘Prof., WiMi, MTV, Gruppenzuordnung fQr: .-
UL ) | Hiwietc. Kommunikation/Steuerung -

| Mitarbeiterstatus | STAT2 1 ausgetreten, aktiv Berechtigungssteuerung - -
"I MASSN - . . | Einstellung, Austritt, Berechtigungssteuerung ..~ | -
Sl s Wiedereindritt, ' PRI I
".| Organisatorischer
I IRt s TR BN EUE LA CR 1-Wechsel-etc. N
|- Malnahmengrund. | MASSG ~ . . . {.Ausgabe nur bei Berechtigungssteuerung
[t Professoren zur G
| Identifizierung von

| Professoren im

| Ruhestand;
| -Ausgegeben werden
.| Rente Altersgrenze,
-] Tod; Ruhestand
oo Altersgrenze,
sl Versetzung .d.

. {'Ruhestand, - -

| Dienstunfahigkeit,
. |'Ruhestand n,
=) ‘Altersgrenze §36NBG o
| MASSN_BEGDA . |:Beginndatum einer Berechtigungssteuerurnig.
T e HgUngs
“MASSN_BEGDA . |-Enddatum'einer . . | Berechtigungssteuerung
[ e ' MaRknahme ' L
“1'BEGDA_GLOBAL | Giobales . Berechtigungssteuerung
L Eintrittsdatum einer

' ‘Manahmen: .

RS :.f'_.:_Ma’_f!:n_éz_h.rn_e.:B;é'gfinnr'

. [Clobaies

o Person _
“ENDDA_GLOBAL | Globales . - - Berechtigungssteuerung
S Ui Austrittsdatum einer i

| Person

| Austrittsdatum




Anlage 2: Beschreibung des Vorgehens im Rahmen des bidirektionalen Abgieichs

Allgemeine Informationen zum Vorgehen

In der Schnittstelle zwischen dem SAP-System und der GITZ-DB werden Personendaten
aus dem SAP HCM System Uber einen Websetrvice bereitgesteilt. Der Webservice wird (iber
die GITZ-DB angefragt und abgerufen. Der Zugriff auf das SAP-System wird dabei iiber SSL
sowie Uber einen Account mit Kennwort und eingeschrankten Berechtigungen abgesichert.
Somit werden die Daten verschiusselt tber das Internet Gbertragen. Ein Webdispatcher
regelt den Zugriff auf das SAP-System. Ebenso wird der Zugriff Uber Firewalls gesichert.

Ubertragene Daten aus SAP HCM in die GITZDB

Aus SAP HCM werden die Personendaten der folgenden Mitglieder der TU Braunschwelg
ubermfttelt '

. alfer aktlven Mltarbeltenden .

e aller Professor” 'innen im Ruhestand die nicht verstorben sind -

e aller Mitarbeltenden die am Tag zuvor die TU Braunschweig verlassen haben bzw
i Professor innen im Ruhestand, die am Tag zuvor verstorben sind (bzw. wo dae :
; Todesmeldung am Tag zuvor im System hinterfegt wurde). :

Pro Person werden dabei die in Anlage 1 Tabelle 1 (Daten aus SAP HCM nach GITZ DB)
: aufgefuhrten Daten durch SAP HCM bereltgestellt R

: Verarbertung der Daten in der GITZ DB

- _".D|e Daten werden Jeden Tag in der Nacht uber d|e Schnittstelle abgerufen und in der GITZ—-
- 'DBin einer Vortabeile (Vortabe!ie 0) gespelchert Die Daten aus der Vortabelle 0 werden
o -nach knapp 24h'in eine weitere. Vortabelie (Vortabefle 1) ubenragen Dle Daten in der

- Vortabelie 1 werden nach weiteren knapp 24h geléscht. Ein Datensatz, der iber die S‘:AP S

T ‘Erstellung einer neuen Kennung fur.neue Mitarbeiter, Deaktivierung : von Kennungen
o -__-.-_-'Anderungen der Zuordnung zu Organlsat:onelnrlchtungen bei Elnnchtungswechsel LmW

o Schmttste!le indie GJTZ—DB ubertragen W|rd verbfelbt s0 knapp 48h in den Vortabellen
o bevor dle Daten don gefoscht werden o _ i o

: _:'.Nach lmport emes neuen Datensatzes in dle Voﬂabel!e 0 werden dle Daten in dleser Tabeile
~.mit den: Daten des. gestngen Tages aus der Vortabel!e 1 verglichen. Alle daraus '_ e
o 'resultlerenden Anderungen werden in eine wentere Tabelle {Tabelle Aufgaben) inder GIT
: .-_::;DB uberfuhrt ‘Aus dieser Tabelle heraus werden die jeweiligen Anderungen in.die regularen
'-.Datentabellen der GITZ~DB gesplelt und stofSen dort weitere Prozesse an (wie z.B. -

Rty ﬁhé._rt'?rage_rre_:maten_-a'u;é :de'r "'G_'I'_'_I_'_Zv-'DB .iﬁ..S_AP 'HCM

i "_Personehdaten-ubemommen s0 dass dlese Daten in SAP- Foigeprozessen ganutzt

Braunéchwelg al o:matléch eine Nutzerkennung und eine E- Ma|I~Adresse generiert. {D 58
" “Daten werden liber die Schnrttstelie zuriick an SAP-HCM ubermittelt und dort in die




