Datentragervernichtung nach DIN 66399

Seit Oktober 2012 wird die Datentragervernichtung durch DIN 66399 geregelt.

Die Vernichtung von Datentragern mit vertraulichen, personenbezogenen und/oder sensiblen Daten hat so zu
erfolgen, dass eine Reproduktion der auf ihnen wiedergegebenen Informationen unmoglich ist oder nur mit
erheblichem Aufwand (Personen, Hilfsmittel, Zeit) moglich ist.

Je nach Schutzbedirftigkeit der Daten werden diese in Sicherheitsstufen eingeteilt, um zu gewahrleisten, dass die
Vernichtung mit einem angemessenen Aufwand erfolgt. Zu diesem Zweck wird die Schutzklasse der Daten bestimmt
und im Rahmen einer Risikoanalyse der entsprechenden Sicherheitsstufe zugeordnet. Um dies zu erleichtern kénnen
die Informationen aus folgender Abbildung zur Hilfe genommen werden. Personenbezogene Daten werden einer

Sicherheitsstufe von 3 oder hoher zugeordnet.
Sicherheits- Erlduterung
stufen

1 Fur Datentrdger mit allgemeinen

Schutzklasse Erlduterung

Daten

Reproduzierbarkeit bei einfachem
Aufwand gegeben
Beispiel: Kataloge, Prospekte

1 Normaler Schutzbedarf fur interne Fiir Datentréiger mit internen Daten
Daten. ) Reproduzierbarkeit bei besonderem
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Daten begrenzter Schaden fir den
Betroffenen entstehen kann. Fir Datentréger mit sensiblen und
Informationen die fir grokere vertraulichen Daten
Gruppen bestimmt und zuganglich Reproduzierbarkeit bei erheblichem
sind. Aufwand gegeben
Beispiele: Telefonlisten, Adressdaten Beispiel: Adressdaten

2 Hoher Schutzbedarf fiir vertrauliche Fiir Datentréger mit besonders

Daten.
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Betroffenen entstehen kann. Beispiel: Personaldaten,
Informationen die auf einen kleinen Arbeitsvertrige
Personenkreis beschrankt sind.

Beispiele: Anfragen, Memos,
Aushénge, Personaldaten,
Krankenakten
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Fur Datentrédger mit geheim zu
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Reproduktion nach Stand der Technik
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Beispiel: Daten
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militdrischen Bereichen

Sind Daten mit unterschiedlichen Schutzklassen vorhanden, so sollte auch eine Auftrennung in verschiedene
Sicherheitsstufen erfolgen. Wenn dies nicht moglich ist, sollten die Daten einheitlich gemaR der hoheren
Sicherheitsstufe vernichtet werden.



Fir die Kombination aus der ermittelten Sicherheitsstufe und der Art des Datentragers (abgekirzt mit P, F, O, T, H und
E) ergeben sich dann spezifische Vorgaben fiir die Vernichtung. Diese Vorgaben sind den folgenden Tabellen zu

entnehmen.

P - Informationsdarstellung in OriginalgroBe: Papier, Film, Druckformen

P-1 12 mm Streifen oder max. PartikelgréRe von 2000 mm?

P-2 6 mm Streifen oder max. PartikelgréRe von 800 mm?

P-3 2 mm Streifen oder max. PartikelgroBe von 320 mm?

P-4 Partikelschnitt von max. 160 mm? mit einer Streifenbreite von max. 6 mm = 6x25 mm
P-5 Partikelschnitt von max. 30 mm? mit einer Streifenbreite von max. 2 mm = 2x15 mm
P-6 Partikelschnitt von max. 10 mm? mit einer Streifenbreite von max. 1 mm = 1x10 mm
P-7 Partikelschnitt von max. 5 mm?2 mit einer Streifenbreite von max. 1 mm = 1x5 mm

F-1 max. PartikelgréRe 160 mm?
F-2 max. PartikelgréRe 30 mm?

F-3 max. PartikelgréRe 10 mm?

F-4 max. PartikelgréRe 2,5 mm?
F-5 max. PartikelgréRe 1,0 mm?
F-6 max. PartikelgréRe 0,5 mm?
F-7 max. PartikelgréRe 0,2 mm?

O - Informationsdarstellung auf optischen Datentragern: CD, DVD, Blu-Ray

0-1 max. PartikelgroRe 2.000 mm?
0-2 max. PartikelgréRe 800 mm?
0-3 max. PartikelgréRe 160 mm?
0-4 max. PartikelgroRe 30 mm?
0-5 max. PartikelgréRe 10 mm?
0-6 max. PartikelgréRe 0,5 mm?
0-7 max. PartikelgréRe 0,2 mm?

T-1 funktionsuntilichtig machen (z. B. zerknittern, zerschneiden)
T-2 max. PartikelgroRe 2.000 mm?

T-3 max. PartikelgroBe 320 mm?

T-4 max. PartikelgroBe 160 mm?

T-5 max. PartikelgroRe 30 mm?

T-6 max. PartikelgroBe 10 mm?

T-7 max. PartikelgroBe 2,5 mm?




H - Informationsdarstellung auf Festplatten mit magnetischen Datentragern: Festplatte

H-1 Funktionsuntichtig machen (z. B. Teile verbiegen)
H-2 Beschadigen (z. B. Steckverbindung abreiRen)

H-3 Verformen (z. B. Magnettrager zerbrechen)

H-4 Zerteilen, verformen, max. PartikelgroRe 2.000 mm?
H-5 Zerteilen, verformen, max. PartikelgréoRe 320 mm?
H-6 Zerteilen, verformen, max. PartikelgroRe 10 mm?
H-7 Zerteilen, verformen, max. PartikelgroRe 5 mm?

E - Informationsdarstellung auf elektronischen Datentrégern: Speicherstick, Mobiltelefon

E-1 Funktionsunfahig machen (z. B. Anschlisse beschadigen)
E-2 Zerteilen

E-3 Zerteilen, max. PartikelgréRe 160 mm?

E-4 Zerteilen, max. PartikelgréoRe 30 mm?

E-5 Zerteilen, max. PartikelgroRe 10 mm?

E-6 Zerteilen, max. PartikelgréRe 1,0 mm?

E-7 Zerteilen, max. PartikelgroRe 0,5 mm?




